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Tipo de Trámite:
 
  
Autorización de nuevos productos y sistemas informáticos asociados
Subsistemas a que aplica:           
Sociedades de Ahorro y Crédito
Fecha de creación:             
           
18/09/2014
Fecha de última modificación:   
12/06/2018
)



	

Sujetos a que aplica el trámite específico:
Sociedades de Ahorro y Crédito

Base legal: 

· Ley de Supervisión y Regulación del Sistema Financiero: Art.32
· Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito: Arts.34, 157 y 158
· Ley de Bancos: Art.63
· Ley de Protección al Consumidor: Art. 22
· Ley Contra el Lavado de Dinero y de Activos: Art.4 e)
· Reglamento de la Ley de Protección al Consumidor: Art.12
· Normas para la Gestión del Riesgo Operacional de las Entidades Financieras (NPB4-50)
· Normas para la Transparencia de la Información de los Servicios Financieros (NPB4-46)

Requisitos a presentar:
1.  Solicitud de autorización expresa dirigida al Superintendente del Sistema Financiero, suscrita por el Presidente o el Representante Legal de la entidad.
2. Descripción general del producto y de los principales procesos relacionados.
3. Modelo de contratos del producto o servicio para su revisión y respectivo depósito.
4. Contratos de tercerización de servicios relacionados con el producto según aplique.
5. Contratos de emisión, coemisión y administración, según aplique.
6. Opinión de la Unidad de Riesgos del Banco, previo al lanzamiento de los nuevos productos y servicios, que incluya un análisis elaborado por las entidades sobre los riesgos implícitos de ese nuevo producto, así como la gestión del Riesgo de LA/FT de los mismos y los cambios importantes en el ambiente operacional o informático.
7. Políticas internas elaboradas por la entidad sobre el producto o servicio, aprobadas por el órgano de Administración correspondiente.
8. Manual del Sistema de Monitoreo y detalle de las alertas parametrizadas en ese Sistema; aprobado por el órgano de Administración correspondiente.
9. Manual de Funciones actualizado, en la parte relativa a los cargos que intervienen en la operatividad del producto o servicio; aprobado por el órgano de Administración correspondiente.
10. Procedimientos en materia de prevención de LA/FT del nuevo producto a autorizar, aprobados por el órgano de Administración correspondiente.
11. Requerimientos informáticos:
11.1 Manuales de usuario y técnicos de los módulos que soportarán el producto o servicio que se prestará.
11.2 Listado de los usuarios que tendrán acceso, indicando el nivel jerárquico del usuario y el tipo de acceso que tendrán a cada una de las opciones.
11.3 Inventario y características detalladas de los equipos informáticos.
11.4 Inventario y características detalladas de las aplicaciones informáticas utilizadas.
11.5 Copia del contrato de desarrollo o mantenimiento del sistema o módulo, si estos han sido contratados a terceros.
11.6 Documentación de las pruebas efectuadas, así como las actas o certificación de usuario y los informes de revisión por parte de auditoria interna.
11.7 Ambiente de pruebas debidamente configurado.
11.8 Diagrama de red/ comunicaciones.
11.9 Sistemas informáticos utilizados para la administración y monitoreo de los cajeros automáticos, cuando aplique.
11.10 Informe que contenga las especificaciones mínimas de seguridad para cajeros automáticos, ver Anexo.


12. En caso que aplique en relación al nuevo producto o servicio, remitir: 
12 
12.1 Análisis de Impacto en el Negocio (BIA).
12.2 Plan de continuidad del Negocio (BCP) que incluya los planes de contingencia respectivos.
12.3 Plan de recuperación ante Desastres (DRP).
12.4 Plan de gestión de incidentes.
13. Controles de los procesos utilizados en las transacciones realizadas por medio de POS y ATM´s (Cajeros automáticos), cuando aplique.
14. Informes de Auditoría Interna y papeles de trabajo, que considere la documentación, actas o certificación de usuarios, de la verificación de la funcionalidad en ambiente de producción de los sistemas relacionados con el producto o servicio.
15. Cronograma de capacitaciones y material utilizado en el proceso de capacitación del personal, que incluya lo relacionado a la prevención de lavado de dinero y financiamiento al terrorismo del nuevo producto.
16. Detalle de recargos y comisiones.
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A. Requisitos mínimos de seguridad física



a. El cajero automático externo deberá traer de fábrica las preparaciones necesarias en su base para ser anclado con taquetes de expansión al piso en sus cuatro vértices a fin de evitar ser removido con facilidad. Se exceptúan los cajeros automáticos externos empotrados en pared, que deberán cumplir con el requisito de estar  anclados a la pared;



b. Como elemento periférico a la instalación del cajero automático dependiendo del modelo debe de traer una base segura fabricada en lámina que proteja los anclajes al piso. De igual manera y dependiendo del análisis de riesgo de cada entidad,  el cajero automático debe contar con un gabinete de seguridad para proteger los cableados de voz, datos y alimentación eléctrica, en aquellos casos en que los cables no puedan ir ocultos en la pared ni ahogados en el piso. Dicho gabinete deberá contar con chapa de seguridad y rejillas de ventilación reforzada; y



c. El material de las paredes de la caja fuerte del cajero automático debe cumplir como mínimo con el estándar de seguridad UL-291.



B. Requisitos mínimos de seguridad electrónica



a. Las entidades propietarias de redes de cajeros automáticos deberán realizar y mantener actualizado un análisis de riesgo de sus cajeros automáticos, en el que se incluyan las medidas de seguridad física, electrónica y de otra índole que requieran los equipos, siendo como mínimo lo siguiente:

i) Sensores de bóveda abierta;

ii) Monitoreo electrónico del funcionamiento; y 

ii) Monitoreo físico de mantenimiento del equipo, que detecte objetos ajenos al equipo o cualquier anomalía en el mismo;



b. Para el almacenamiento y comprobación de la información sobre transacciones realizadas, el cajero automático debe tener la capacidad de registrar transacciones realizadas en forma electrónica así como para identificar en la cinta de auditoría la entrega de billetes;



c. Todos los cajeros automáticos, inclusive los internos, deben disponer de cámaras de vigilancia de buena resolución que permita al menos grabar video por sensores de proximidad o movimiento de personas, lo ocurrido en el espacio físico donde se encuentre instalado, a efecto de observar a los usuarios del servicio;

 

d. Los responsables de la administración de los cajeros automáticos deberán implementar programas de monitoreo periódico y de mantenimiento de sus recintos y de los cajeros automáticos instalados en éstos, así como velar por el adecuado funcionamiento de sus sistemas de seguridad, vigilancia y soporte; además, las entidades resguardarán los videos de seguridad de los cajeros por un plazo mínimo de noventa días; no obstante, de haber reclamos en los noventa días, el video se mantendrá hasta que se resuelva el caso en las instancias correspondientes;



e. Las entidades responsables de la administración de los cajeros automáticos deberán mantener un registro histórico estadístico de incidentes acontecidos, de por lo menos dos años, que hayan afectado la seguridad física de sus cajeros automáticos y de los casos que originaron denuncias ante las autoridades correspondientes, siempre y cuando se utilicen tarjetas propias en red de cajeros propia. Ésto no aplica para tarjetas internacionales;



f. Las entidades responsables de la administración de los cajeros automáticos deberán incluir en su plan de trabajo anual de auditoría interna la evaluación del funcionamiento de los cajeros automáticos; y



g. Las entidades financieras propietarias de los cajeros automáticos deberán mantener activa las cintas de auditoría y mantenerlas resguardadas por un plazo mínimo de seis meses.

 

C. Características mínimas de los espacios físicos



El diseño de los espacios físicos o casetas externas donde se encuentren instalados los cajeros automáticos externos deberán garantizar la seguridad de sus clientes en la realización de las operaciones, de acuerdo al análisis de riesgo de cada entidad y dependiendo del lugar en que se encuentren.



D.   Otras Especificaciones



a. Las entidades contratadas para que proporcionen el servicio a los cajeros automáticos deberán sujetarse a las especificaciones técnicas de instalación, así como a las recomendaciones de mantenimiento proporcionadas por el fabricante;



b. Cada vez que el personal encargado dote de efectivo al cajero automático deberá  revisar  que éstos no tengan algún tipo de dispositivo para fraude;



c. Las pantallas de los cajeros automáticos deberán estar instaladas en ángulos apropiados, o contar con medidas anti reflejantes, que eviten que la acción del reflejo del sol afecte la adecuada operación por parte del usuario, de acuerdo al análisis de riesgo de cada entidad;



d. Las entidades deberán recibir sugerencias, atender reclamos de los usuarios, brindar asistencia en la prevención del fraude e informar sobre los procedimientos para el bloqueo y desbloqueo de las tarjetas. Para este efecto, las entidades  que operen con cajeros automáticos deberán contar con una línea telefónica de emergencia de atención al usuario las 24 horas del día, todos los días del año, este servicio de atención será sin costo para el usuario del servicio; y   



e. En caso de existir reclamos debido a que el cajero automático no realizó la transacción solicitada, las entidades deberán probar técnicamente que existió el correcto funcionamiento del cajero, para refutar dichos reclamos.
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